ESTADO DO RIO GRANDE DO SUL
PREFEITURA MUNICIPAL DE ARARICA

OFICIO GAB. n.2 268/2026 Ararlca/RS 15 de Setembro de 2026.
A Sua Exceléncia a Senhora 4“ lr

MARI EDIANEZ DAPPER & fb (‘5 Lo
Presidente da Camara Municipal de Vereadores de Ararica/RS ; 1\\\( \‘(\y _U S

R R

ASSUNTO: Resposta ao Pedido de Informagdo n2 044/2026 — Ver. Samuel Silveira (Republicanos).

Excelentissima Senhora Presidente,

Em atencdo ao Pedido de Informagao n2 044/2026, de autoria do Vereador Samuel Silveira
(Republicanos), em que solicita informagdes acerca dos agentes publicos autorizados a acessar as
imagens das cdmeras de videomonitoramento do Municipio de Ararica, bem como sobre sua
finalidade, armazenamento, controle de acesso, registros de auditoria e observancia da legislagao

de protecdo de dados pessoais, o Poder Executivo Municipal presta os seguintes esclarecimentos.

Inicialmente, esclarece-se que o sistema municipal de videomonitoramento possui
finalidade essencialmente institucional, preventiva e de seguranga, sendo utilizado para protecao
de pessoas e do patrimodnio publico, prevengdao e apuragdo de ocorréncias e apoio a gestao das

unidades municipais.

O planejamento técnico do sistema contempla, entre suas finalidades, seguranca
patrimonial, prevengao e inibicdo de atos de vandalismo, monitoramento de areas internas e
externas, apoio as acdes administrativas e de seguranca institucional, bem como armazenamento e
recuperac¢ao de imagens.

1. SERVIDORES E AGENTES PUBLICOS COM ACESSO AO SISTEMA

Atualmente, possuem acesso ao sistema municipal de videomonitoramento os seguintes
agentes publicos:
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e Alan Janior da Rosa — Secretario Municipal de Desenvolvimento Econdmico e Inovagdo e
Secretario Municipal de Seguranga Publica, em razdo das atribui¢des institucionais

relacionadas a gestdo, tecnologia e seguranca municipal;

e Julio César Monteiro das Chagas — Diretor de Tecnologia, com acesso técnico e
administrativo necessario a configuragdo, manutengdo, gerenciamento, fiscalizagao e

suporte do sistema;

e Gilberto Leuck —integrante da area de Tecnologia da Informagdo —Tl, com acesso técnico

necessario as atividades de configuragdo, manutengdo e suporte;

e Diego Taborda—integrante da area de Tecnologia da Informacgdo — Tl, com acesso técnico

necessario as atividades de configuragdo, manutencao e suporte;

e Maximiliano Gomes da Silva — Secretario Municipal de Saude, com acesso
exclusivamente as caAmeras vinculadas as unidades da Secretaria Municipal de Saude,

mediante autorizagdo formal.

No caso do Secretario Municipal de Saude, o acesso encontra-se limitado as cameras das

seguintes unidades:
e Posto de Saude Dom Inéacio de Loyola;
e Posto de Saude Maria Edith da Costa;
e Posto de Saude Ana Neri.

Atualmente, nenhum outro Secretario Municipal possui acesso direto as imagens do sistema,

além dos agentes acima relacionados.

2. PROCEDIMENTO PARA AUTORIZAGAO DE NOVOS ACESSOS

O simples exercicio de cargo publico, inclusive de Secretario Municipal, ndo gera

automaticamente direito de acesso as imagens.
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Quando houver necessidade administrativa de conceder acesso a outro agente publico,
devera ser formalizado Termo de Autorizagdo de Acesso as Imagens do Sistema de
Videomonitoramento, observadas integralmente as disposi¢des da Portaria Municipal n® 092/2026,

que disciplina o acesso, a gestao e a utilizagao das imagens.

O modelo atualmente utilizado estabelece que o acesso ¢ individual, pessoal e intransferivel,
destinado exclusivamente ao exercicio das atribuicdes do agente autorizado, vedando o
compartilhamento das credenciais e o uso das imagens em desacordo com a regulamentagao

municipal.

A autorizacdo também é concedida segundo o principio da necessidade de acesso. Assim,
eventual Secretario autorizado recebe acesso somente as cadmeras relacionadas as unidades

pertencentes a respectiva Secretaria.

O Secretario Municipal de Saude, por exemplo, possui acesso as cameras dos trés postos de

saude, e ndo as cameras pertencentes as demais Secretarias ou unidades municipais.

Apos a formalizagao do Termo de Autorizagao, compete a Diretoria de Tecnologia e a equipe
de Tecnologia da Informacgdo realizar a configuragdo técnica necessaria, observando-se os limites

definidos na respectiva autorizagao.
3. ARQUITETURA TECNICA DO SISTEMA

O sistema foi estruturado de forma descentralizada quanto ao armazenamento das imagens

e centralizada quanto ao gerenciamento e visualizagao.

As cameras IP instaladas nas unidades encaminham as imagens para gravadores de video em
rede, tecnicamente denominados NVR — Network Video Recorder —, também denominados NVD em

determinadas linhas comerciais de equipamentos.

Os NVRs/NVDs sdo instalados nas proprias unidades atendidas e sdo responsaveis pela

gravagao e armazenamento local das imagens.
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O sistema municipal foi estruturado com gravadores operando de maneira distribuida e

integracao ao software de gerenciamento central — CMS.
De forma simplificada, a arquitetura funciona da seguinte maneira:

CAMERAS IP > NVR/NVD DA UNIDADE - REDE - SISTEMA DE GERENCIAMENTO/ACESSO

AUTORIZADO.

O CMS — Central Management System — constitui a camada de gerenciamento do sistema.
Ele permite organizar os equipamentos, visualizar cAmeras ao vivo e consultar, de acordo com as

permissdes concedidas, gravagdes armazenadas nos NVRs.

O CMS ndo representa, nesse modelo, o local principal de armazenamento das imagens. A

gravagdo permanece nos NVRs/NVDs instalados nas respectivas unidades.

Essa arquitetura permite, inclusive, que a gravacao local continue ocorrendo mesmo em

eventual indisponibilidade temporaria da conexdo utilizada para visualizacdo remota.
4. SENHAS ADMINISTRATIVAS E CONTROLE TECNICO DOS NVRs/NVDs

Os NVRs/NVDs sdo protegidos por credenciais administrativas de acesso restrito a area de

Tecnologia da Informagao.

As senhas administrativas ndo sdo fornecidas aos Secretarios Municipais ou demais usuarios

setoriais autorizados.

Quando determinado Secretario recebe autorizagdo formal de acesso, a configuracio é
realizada pela prépria equipe de Tecnologia da Informagdo no equipamento ou dispositivo

autorizado.

Dessa forma, o Secretdrio consegue visualizar exclusivamente as cameras autorizadas,

porém:
®* ndo recebe a senha administrativa do NVR/NVD;
* ndo consegue alterar livremente a configuragdo do gravador;
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nio consegue cadastrar outros usuarios;
n3o consegue ampliar por conta propria a relagao de cAmeras as quais possui acesso;

n3o possui autonomia para modificar parametros de rede, gravagdo ou armazenamento.

Ha, portanto, uma separagao entre acesso técnico-administrativo e acesso de visualizagao.

O acesso técnico-administrativo é mantido pela Diretoria de Tecnologia e pela equipe de

Tecnologia da Informag@o para administragdo, manutencio e configuragado do sistema.

0 acesso de visualizagdo é concedido ao agente autorizado somente na extensdo necessaria

ao exercicio de suas atribuigcoes.

5. RESPONSABILIDADE PELA CONFIGURAGAO E MANUTENCAO

A configuragdo, manuten¢do e administracdo técnica do sistema sao realizadas pela

Diretoria de Tecnologia e pela equipe de Tecnologia da Informagdo do Municipio, especialmente

por:

Julio César Monteiro das Chagas — Diretor de Tecnologia;
Gilberto Leuck — Tecnologia da Informagao;

Diego Taborda — Tecnologia da Informacgao.

Entre as atividades executadas pela area técnica encontram-se:

configuragdo dos NVRs/NVDs;
configuragdo e integragdo das cameras;
configuragdo légica e de rede;

integracdo dos equipamentos ao sistema de gerenciamento;

manutengdo dos acessos;

configuragdo dos dispositivos autorizados;
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e diagnostico e resolugdo de falhas;

e ajustes e substituigdo de equipamentos quando necessarios;

e suporte técnico aos usudrios autorizados;

e manutengdo geral da infraestrutura de videomonitoramento.

A inclusdo de novos acessos somente é realizada apds a devida autorizagdao administrativa.

Da mesma forma, quando cessada a necessidade funcional, alteradas as atribuicées do
agente publico ou revogada a autorizagao, compete a equipe de Tecnologia da Informacdo efetuar

tecnicamente a retirada do acesso.
6. FINALIDADE DAS CAMERAS E MONITORAMENTO DE SERVIDORES

As cameras municipais ndo possuem como finalidade o acompanhamento individual da
rotina, permanéncia, horario, produtividade, atividade ou desempenho funcional dos servidores

publicos municipais.

Sua finalidade estéd relacionada a seguranga patrimonial e institucional, protecdo de pessoas
e bens publicos, prevengdo e identificacio de ocorréncias e possibilidade de recuperacdo de

imagens quando necessdria para esclarecimento de fatos.

Naturalmente, servidores municipais, usuarios dos servigos publicos, prestadores de servicos

e demais pessoas que circulam pelos ambientes monitorados podem aparecer nas imagens.

A captacdo incidental dessas pessoas, entretanto, ndo significa que esteja ocorrendo

monitoramento individual ou sistematico dos servidores.

Eventual necessidade de consulta a imagens para apuracdo de determinada ocorréncia

concreta devera possuir finalidade administrativa legitima e observar os procedimentos e

responsabilidades estabelecidos pela regulamentagdo municipal.

Portanto, o sistema ndo é utilizado ordinariamente como mecanismo de controle de ponto,

jornada, permanéncia ou produtividade funcional.
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7. ACESSO POR COMPUTADOR, CELULAR OU OUTROS DISPOSITIVOS

O sistema possui capacidade técnica para acesso por equipamentos compativeis conectados

a rede, inclusive computadores e dispositivos moveis.

Entretanto, a existéncia dessa possibilidade técnica nao representa autorizagao

indiscriminada para acesso remoto.
Qualquer acesso dessa natureza depende de:
e autorizacdao administrativa;
e necessidade funcional;
e configuragdo prévia realizada pela equipe de Tecnologia da Informagao;
e limitagdo as cameras correspondentes as atribuicdes do autorizado;
e cumprimento das disposi¢des da Portaria Municipal n2 092/2026;
e observancia das obrigagdes assumidas no respectivo Termo de Autorizacdo.

Os usuarios setoriais autorizados n3o recebem as credenciais administrativas dos

NVRs/NVDs.

Assim, ainda que determinado acesso seja realizado por dispositivo movel ou fora das
dependéncias fisicas da Prefeitura, permanecem aplicdveis as mesmas limitacdes e

responsabilidades existentes para qualquer outra modalidade de acesso.

Atualmente, a autorizagdo setorial formalizada fora da estrutura técnica do sistema é aquela
concedida ao Secretdrio Municipal de Saude, limitada as cAmeras das unidades pertencentes 2

Secretaria Municipal de Saude.
8. REGISTROS DE ACESSO E LOGS DO SISTEMA

Foi confirmada pela drea de Tecnologia da Informagédo a existéncia de mecanismo préprio

de registro de eventos e operagdes — logs — nos equipamentos de videomonitoramento.
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Os registros disponiveis nos NVRs/NVDs permitem acompanhar, entre outros, eventos

relacionados a:

autenticacdo de usuario;

e encerramento de sessao;

e acessos e operagdes remotas;

e eventos relacionados a gravagao;

e eventos relacionados ao armazenamento;
e ocorréncias e informagdes de rede;

e reinicializagGes;

e desligamentos;

e demais eventos técnicos do equipamento.

Os registros apresentam data e horario e, dependendo da natureza do evento, informagdes

relacionadas a conta utilizada e a origem técnica da conex3o.

Os logs constituem, portanto, ferramenta de auditoria, rastreabilidade e seguranca da

informacao.

Entretanto, o arquivo bruto gerado pelos equipamentos também contém informacdes
estritamente técnicas da infraestrutura municipal, incluindo enderecos de rede, identificacdo e
numeros de série de equipamentos, canais, parametros de comunicagdo e outros dados de

funcionamento.

Dessa forma, ndo se considera prudente a divulgagio irrestrita do arquivo bruto de logs, pois
grande parte dessas informagdes n3o possui relagdo direta com a finalidade fiscalizatéria do Pedido
de Informagdo e sua exposi¢do pode revelar desnecessariamente elementos da infraestrutura

tecnologica e de seguranga do Municipio.
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Para atendimento a fiscalizacdo do Poder Legislativo, poderdo ser disponibilizadas as
informacdes pertinentes mediante relatério ou extrato consolidado, preservando-se os dados
necessarios a analise dos acessos e omitindo-se informagdes técnicas de seguran¢a que nao sejam

necessarias a finalidade do pedido.

O relatorio podera apresentar, de acordo com as informagdes efetivamente disponiveis no

equipamento:

data e horario;

e tipo de evento;

e conta ou perfil utilizado;

e ocorréncia de autenticagao ou encerramento de sessao;
e demais informagdes pertinentes a auditoria.

Poderao ser suprimidos do relatério, quando desnecessarios a finalidade da fiscalizacdo,
enderecos IP, numeros de série, parametros de rede e outros elementos exclusivamente técnicos

cuja divulgagdo possa expor a infraestrutura tecnoldgica municipal.

Esclarece-se também que determinadas operagdes administrativas realizadas pela equipe

de Tecnologia da Informagéo utilizam credencial técnica administrativa.

Nessas situagdes, o equipamento registra a conta administrativa utilizada, mas esse registro
ndo necessariamente permite individualizar qual integrante da equipe técnica estava fisicamente

operando o sistema naquele momento.

Dessa forma, os registros técnicos devem ser interpretados conjuntamente com as

atribui¢des funcionais dos servidores e os controles administrativos existentes.

Quanto a solicitagdo referente aos ultimos 90 dias, serdo consideradas as informacées
efetivamente preservadas pelos equipamentos no periodo, uma vez que a retencio dos registros

técnicos também se encontra sujeita as caracteristicas e limitagdes proprias do sistema.
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9. GRAVACAO E TEMPO DE ARMAZENAMENTO

As cameras possuem gravagao, sendo as imagens armazenadas nos NVRs/NVDs instalados

nas respectivas unidades.

Atualmente, a estrutura existente proporciona aproximadamente 15 (quinze) dias de
gravagdo, em média.

Esse periodo n3o representa prazo absolutamente fixo ou uniforme para todas as unidades.

O tempo efetivo de retengdo depende de diversos fatores técnicos, entre eles:

e numero de cdmeras conectadas ao NVR/NVD;

e resolucdo utilizada;

e taxa de quadros;

e taxa de bits utilizada na gravacgao;

e capacidade dos discos rigidos instalados;

e parametros de compressao;

e modalidade de gravagao configurada;

e inclusdo futura de novas cdmeras no equipamento.

Consequentemente, quando novas cameras sdo acrescentadas a determinado NVR/NVD
sem aumento proporcional da capacidade de armazenamento, o periodo disponivel de histérico

tende a diminuir.

Quando a capacidade de armazenamento é preenchida, o sistema realiza normalmente a

sobrescrita automatica das gravagdes mais antigas pelas gravagdes mais recentes.

Quando houver necessidade administrativa, policial, judicial ou outra necessidade legitima
de preservacdo de determinada ocorréncia, a imagem correspondente devera ser localizada e
preservada antes de sua sobrescrita.
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10. CONSULTA A GRAVACOES, DOWNLOAD, COPIA E COMPARTILHAMENTO

O sistema possui tecnicamente capacidade para consulta de gravagbes anteriores e
exportacdo de imagens.

Entretanto, deve-se distinguir a capacidade técnica do equipamento da permissao
administrativa concedida ao usuario.

Secretarios e demais usuarios setoriais autorizados ndao possuem autorizagao geral para
realizar download, copia, gravacdo, armazenamento, captura de tela ou compartilhamento das
imagens.

O Termo de Autorizagao utilizado pelo Municipio estabelece que o acesso é individual,
pessoal e intransferivel, sendo vedados o compartilhamento de credenciais, a copia, gravacao,

armazenamento, captura de tela, compartilhamento das imagens ou qualquer outro uso em

desacordo com a Portaria Municipal n? 092/2026.

Quando houver necessidade oficial de preservacdo ou fornecimento de determinada

gravagdo, a extracdo devera ser realizada ou acompanhada pela area responsavel, observando-se:
e afinalidade do pedido;
e alegitimidade do solicitante;
e aregulamentagdo municipal;
® aprotecdo das pessoas eventualmente identificdveis nas imagens;
e 0s controles administrativos aplicaveis.

Portanto, a existéncia de uma fungdo técnica de exportagido no equipamento nio significa

que os usuarios autorizados possuam liberdade para copiar ou distribuir as imagens.

11. INCLUSAO E RETIRADA DE USUARIOS

A inclusdo de novos usudrios no sistema n3o pode ser realizada livremente por Secretarios
ou demais agentes autorizados.
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A autorizagdo possui natureza administrativa e deve observar a Portaria Municipal n?

092/2026, além da formalizagdo individual mediante Termo de Autorizagdo quando aplicavel.

Apos a autorizacdo administrativa, compete a Diretoria de Tecnologia e a equipe de

Tecnologia da Informagdo realizar tecnicamente a criagdo, configuragao ou disponibilizagao do
respectivo acesso.

Da mesma forma, quando cessar a necessidade funcional, ocorrer alteragdo das atribuigdes
do agente publico ou houver revogagio da autorizagdo, compete a equipe técnica realizar a retirada

do acesso.

Os proprios usudrios autorizados ndo possuem competéncia técnica ou administrativa para

conceder acesso a terceiros.
12. MEDIDAS ADOTADAS PARA PROTECKO DAS IMAGENS E OBSERVANCIA A LGPD

As imagens produzidas pelo sistema de videomonitoramento podem constituir dados

pessoais quando permitirem a identificagao de pessoas.

Por essa razdo, o Municipio adota medidas administrativas e técnicas destinadas a limitar

sua utilizagdo a finalidade publica correspondente.
Entre os controles atualmente existentes destacam-se:

e restricdo das credenciais administrativas a Diretoria de Tecnologia e a equipe de

Tecnologia da Informacgao;

e ndo fornecimento das senhas administrativas dos NVRs/NVDs aos Secretarios e demais

usuarios setoriais;
e autorizagdo individualizada para acesso;
e formalizagdo por meio de Termo de Autorizacio;

e observancia da Portaria Municipal n® 092/2026;
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e limitacdo das cAmeras acessiveis de acordo com a necessidade funcional e a Secretaria

do agente autorizado;
e configuragio técnica dos acessos pela equipe de Tecnologia da Informacgao;
e carater pessoal e intransferivel dos acessos;
e vedacdao ao compartilhamento das credenciais;

e restricbes a copia, gravagdo, captura de tela, armazenamento e compartilhamento

indevido das imagens;
e manutengdo de registros técnicos de eventos e acessos nos equipamentos;
e possibilidade de retirada do acesso quando cessada sua necessidade;

e armazenamento das imagens em equipamentos protegidos e administrados pela area

técnica municipal.

Busca-se, dessa forma, assegurar que o tratamento das imagens observe sua finalidade
institucional e os principios de necessidade, seguranca, prevencio e responsabilizagao, evitando-se

acesso indiscriminado ou utilizagdo incompativel com a finalidade publica do sistema.
13. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Quanto a identificagdo do Encarregado pelo Tratamento de Dados Pessoais do Municipio,
informa-se que, até a presente data, a designagdo formal dessa funcdo encontra-se em processo de

implementagdo administrativa, ndo havendo ainda ato formal de designacdo a ser encaminhado.

A Administragdo Municipal encontra-se adotando as providéncias necessarias a formalizacao
dessa fungdo e a estruturacdo dos procedimentos correspondentes a governanga e protecdo de

dados pessoais.

Ainexisténcia, neste momento, de ato formal de designac3o é informada expressamente em

observancia aos principios da transparéncia e da veracidade das informagdes prestadas.
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Independentemente da conclusio desse procedimento administrativo, o sistema de

videomonitoramento ja possui mecanismos administrativos e técnicos de controle de acesso,

conforme detalhado anteriormente.
14. CONSIDERACOES FINAIS

O sistema municipal de videomonitoramento é mantido sob controle técnico da Diretoria de
Tecnologia e da equipe de Tecnologia da Informagdo, permanecendo as credenciais administrativas
dos gravadores restritas aos responsaveis pela configuragdo, gerenciamento e manutencdo da

infraestrutura.

Os acessos concedidos aos agentes externos a equipe técnica ndo correspondem a entrega
irrestrita das credenciais administrativas do sistema, mas sim a acessos configurados e delimitados

de acordo com a necessidade funcional do usuéario autorizado.

Atualmente, além do Secretario Municipal de Desenvolvimento Econémico e Inovagao e
Secretario Municipal de Seguranca Publica, Alan Junior da Rosa, e dos responsaveis técnicos Julio
César Monteiro das Chagas, Gilberto Leuck e Diego Taborda, somente o Secretdrio Municipal de
Saude, Maximiliano Gomes da Silva, possui autorizagdo setorial de acesso, limitada as cameras das

unidades vinculadas a Secretaria Municipal de Satde.

Eventuais novas autorizacées deverdo observar a Portaria Municipal n2 092/2026, mediante
formalizagdo prépria e posterior configuragdo pela Diretoria de Tecnologia e pela equipe de

Tecnologia da Informac3o.

O modelo adotado busca compatibilizar a utilizacdo eficiente do sistema como ferramenta
de seguranga institucional e patrimonial com a protecao da privacidade, o controle de acesso as

imagens, a seguranca da infraestrutura tecnoldgica e a responsabilizagdo dos agentes autorizados

Sem mais para o momento, renovamos nossos votos de estima e consideragao, colocando-

nos a disposi¢do para quaisquer esclarecimentos complementares que se fagam necessarios.

Atenciosamente,
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